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Voce Vai Descobrir

Mesmo Que
Esteja Comecando Do Zero




Programacao do Treinamento:
a Masterclass AZ-900

« Sobre a certificacao AZ-900

« O Roadmap das certificacoes Microsoft Azure

* Treinamento completo revisando todos os topicos cobrados na AZ-900

* Quiz de perguntas / Simulados

» Sorteio de brindes exclusivos e uma bolsa de estudos da Formacao Azure Expert

« Abertura das vagas para nova Formacao Azure Expert
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Opa, eu sou o Guilherme Maia

Especialista em Cloud, atuo como Consultor e Arquiteto Cloud,
premiado pela Microsoft como MVP (Most Valuable Professional) e
umas das principais referéncias em Azure no pais.

Hoje criador da maior comunidade de Experts em Azure, ajudo
Profissionais de Tl a se tornarem Especialistas em Azure por meio de
conteudos na internet e programas como, a Formacao Azure Expert e
a Mentoria Arquiteto Cloud.

in /guilhermemaia

@3 /guilhermemaia

@guilhermemaia.me | | MiCI‘OSOﬁ®
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MAS, ESTUDE PARA TER O DOMINIO DO AZURE
... PORQUE A CERTIFICACAO E CONSEQUENCIA DISSO ©




Sobre a certificacao AZ-900

Exame AZ-900: Fundamentos do Microsoft Azure ‘ Brasil

Idiomas: Inglés, Japoné__s, Chinés (Simplificado), Coreano, Espanhol, Alemao, Francés, $60 usD*

Indonésio (Indonésia), Arabe (Arébia Saudita), Chinés (Tradicional), Italiano, Portugués (Brasil),

Russo O preco € baseado no pais ou
Data de baixa: nenhum na regido em que o exame &

. . . ) realizado.
Este exame mede sua capacidade de descrever o sequinte: conceitos da nuvem; arquitetura e

servicos do Azure e gerenciamento e governanca do Azure.

Agendar com a Pearson VUE >

Para alunos ou instrutores

Agendar com a Certiport >

Fazer uma avaliacdo simulada gratuita
Teste suas habilidades com perguntas simuladas para ajudar vocé a se preparar para o exame. Saiba mais sobre avaliacdes praticas.

@ Adicionar

https://learn.microsoft.com/pt-br/certifications/exams/az-900/
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https://learn.microsoft.com/pt-br/certifications/exams/az-900/
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Modulo #01:
Descrever os conceitos da nuvem
Computacao em nuvem
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Computacao em nuvem

- Definir a computacao em nuvem

- Definir os modelos de nuvem, incluindo publica, privada e hibrida

- |dentificar os casos de uso apropriados para cada modelo de nuvem
. Descrever o modelo baseado em consumo

. Comparar os modelos de precos de nuvem




O que é a computacao em nuvem?

A computacdao em nuvem € a entrega de servicos de computacao pela Internet,
permitindo inovacao mais rapida, recursos flexiveis e economias de escala.
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Computacao Rede Armazena
mento




Nuvem privada

« As organizacdes criam um ambiente
em nuvem em seu datacenter.

« A organizacao é responsavel por
operar os servicos que fornece.

+ Nao fornece acesso aos usuarios
fora da organizacao.




Nuvem publica

- Pertencente a servicos de nuvem ou
provedor de hosting.

- Fornece recursos e servicos a varias
organizacdes e usuarios.

- Acessada via conexao de rede segura
(geralmente pela Internet).




Nuvem hibrida

Combina nuvens publicas e privadas para permitir que os aplicativos sejam
executados no local mais apropriado.
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Comparacao de modelos de nuvem

/

* Nenhuma despesa de capital para escalar verticalmente.
Nuvem pL,j blica * Os aplicativos podem ser provisionados e desprovisionados rapidamente.
« As organizacdes pagam apenas pelo que utilizam.

Y4

* O hardware deve ser comprado para inicializacao e manutencao.
N uvem pnvada « As organizagdes tém controle total sobre os recursos e a seguranca.
« As organizagoes sao responsaveis pela manutencao e pelas atualizacbes de hardware.

N\

* Fornece a maior flexibilidade.
Nuvem hib r|da * As organizacdes determinam onde executar seus aplicativos.
« As organizacdes controlam a segurancga, a conformidade e os requisitos legais.




Comparar CapEx e OpEx

Despesas de Capital (CapEx)
- O gasto inicial de dinheiro na infraestrutura fisica.
- Os custos de CapEx tém um valor que é reduzido ao longo do tempo.

OpEx (despesas operacionais)
- Gastos em produtos e servicos conforme necessario, pagamento conforme o uso
- Receber a conta imediatamente




Modelo baseado em consumo

Os provedores de servicos em nuvem operam em um modelo baseado no
consumo, o que significa que os usuarios finais pagam somente pelos recursos
que usam. O pagamento é feito pelo que quer que tenha sido usado.

Melhor previsao de custos
Sao fornecidos os precos para servicos e recursos individuais

A cobranca é baseada no uso real
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Tipos de servico de nuvem




Servicos de nuvem

Descrever o laaS (infraestrutura como servico)
Descrever o PaaS (plataforma como servico)

Descrever o SaaS (software como servico)

Descrever o modelo de responsabilidade compartilhada

Identificar os casos de uso apropriados para cada servico de nuvem
(EENGCENGCIREEN))




laaS (infraestrutura como servico)

Crie uma infraestrutura de Tl de pagamento conforme o uso alugando servidores,
maquinas virtuais, armazenamento, redes e sistemas operacionais de um provedor de

nuvem.
- EEN
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Servidores e Firewalls/seguranca Planta
armazenamento de rede fisica/edificio do
datacenter




PaaS (plataforma como servico)

Oferece ambiente para criacao, teste e implantacao de aplicativos de software; sem
focar no gerenciamento de infraestrutura subjacente.
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Servidares e Firewalls/ Planta/prédio Sistemas

armazenamento seguranga da rede fisico do operacionais

Ferramentas para

datacenter
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SaaS (software como servico)

Os usuarios se conectam e usam aplicativos com base em nuvem pela Internet:
por exemplo, Microsoft Office 365, email e calendarios.

e e Operating systems Servers and Networking
Hosted applications/apps Hols dbhase storage firewalls/Security
management,
business analytics

Datacenter
physical
plant/building




Modelo de responsabilidade compartilhada

Responsabilidade

Informacdes e dados

A responsabilidade é

i i Dispositivos (moveis e PCs
sempre retida pelo cliente |2 SPOSIUIVOS (MOveis e PCs)

Contas e identidades

Infraestrutura de identidade e diretério

A responsabilidade Aplicativos

varia conforme o tipo
P Controles de rede

laaS

Sistema operacional

Hosts fisicos

Transferéncias de
responsabilidade para Rede fisica
provedores de nuvem

o =
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Datacenter fisico

Microsoft . Cliente ‘ Compartilhada




Comparacao do servico de nuvem

EEN

O servico de nuvem mais
flexivel.

Vocé configura e gerencia o
hardware para seu
aplicativo.

EEN

Focado no desenvolvimento
de aplicativos.

O gerenciamento de
plataforma é realizado pelo
provedor de nuvem.

SaaS

Modelo de preco de
pagamento conforme o uso.

Os usuarios pagam pelo
software que utilizam em
um modelo de assinatura.
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https://www.menti.com/alxa55prvu8c

Modulo #02:
Descrever a arquitetura e @/
servicos do Azure




Principais componentes de arquitetura do
Azure

Descrever regides, pares de regides e regides soberanas do Azure.
Descrever as zonas de disponibilidade.

Descrever os datacenters do Azure.

Descrever os recursos e 0s grupos de recursos do Azure.
Descrever as assinaturas.

Descrever os grupos de gerenciamento.

Descrever a hierarquia de grupos de recursos, assinaturas e grupos de
gerenciamento.




Regides

O Azure oferece mais regioes
globais do que qualquer outro
provedor de nuvem com mais
de 60 regibes representando
mais de 140 paises

- As regides sao compostas de um ou mais datacenters muito proximos.
- Forneca flexibilidade e escala para reduzir a laténcia do cliente.
- Preserve a residéncia de dados com uma oferta de conformidade abrangente.
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Zonas de disponibilidade

Regiao do Azure
- Ofereca protecao contra tempo de

inatividade por causa de falha do
datacenter.

Zona de disponibilidade 1~ Zona de disponibilidade 2

- Separe fisicamente os datacenters dentro
da mesma regiao.

- Cada datacenter € equipado com
alimentacao, resfriamento e rede
independentes.

- Conectadas por meio de redes privadas de
fibra Optica.




Pares de regides

Regiao Regiao

No minimo 300 milhas de separacao entre pares de
regioes.

- Replicacdo automatica para alguns servicos. Leste dos EUA 2

Leste dos EUA Oeste dos EUA

EUA Central

Recuperacio de regido priorizada em caso de
Interrupcao.

- As atualizacdes sao lancadas

Norte da Europa

Oeste da Europa

Alemanha Central Nordeste da

sequencialmente para minimizar o tempo de Alemanha
inatividade. . :

Leste da China Norte da China
Link da Web:

Sudeste da Australia Leste da Australia

Sul do Brasil

. Centro-Sul dos EUA
(Principal)

.
.
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https://aka.ms/PairedRegions-ptb

Regides soberanas do Azure (Servicos do governo dos
EUA)

Atende as necessidades de seguranca e conformidade das agéncias federais, governos estaduais e
locais dos EUA e seus provedores de solugoes.

Azure Government:
- Instancia separada do Azure.

« Fisicamente isolada de implanta¢cbes que nao sejam do
governo dos EUA.

- Acessivel somente a pessoal verificado e autorizado.




Regides soberanas do Azure (Azure China)

A Microsoft € o primeiro provedor estrangeiro de servicos de nuvem publica da
China, em conformidade com as regulamentacdes governamentais.

WS Recursos do Azure China:

01010
00100

 Instancia fisicamente separada dos servicos de nuvem
10101

00100 do Azure operados pela 21Vianet

10101 * lodos os dados permanecem dentro da China para

01010
00100

garantir a conformidade




Recursos do Azure

Os recursos do Azure sao componentes como armazenamento, maquinas virtuais
e redes que estao disponiveis para criar solucdes de nuvem.

- ¢

Maquinas Virtuais Contas de Redes Virtuais
Armazenamento

Servu;os de- -2

TN



Grupos de recursos

Grupos de recursos (Web + banco de dados,
Um grupo de recursos é um contéiner VM, armazenamento) em um grupo

para gerenciar € agregar recursos em

A
uma unica unidade. © g

- Os recursos podem existir em apenas
um grupo de recursos.

. Os recursos podem existir em

diferentes regides. ®
- Os recursos podem ser movidos para Grupo de

diferentes grupos de recursos. Webe ¢ recursos de recureos de
. Os aplicativos podem utilizar varios dados virtval mento

grupos de recursos.




Assinaturas do Azure

Uma assinatura do Azure fornece a voce
acesso autenticado e autorizado as contas do

4 . FO da producao
- Limite de cobranca: gere relatorios de

cobranca e faturas diferentes para cada
assinatura.

- Limite do controle de acesso: gerencie e
controle o acesso aos recursos que os
usuarios podem provisionar com
assinaturas especificas.




Grupos de gerenciamento

- Os grupos de gerenciamento podem
incluir varias assinaturas do Azure.

- As assinaturas herdam as condicoes

aplicadas ao grupo de gerenciamento.

. E possivel oferecer suporte a 10.000
grupos de gerenciamento em um
unico diretorio.

- Uma arvore de grupos de
gerenciamento pode oferecer suporte
a até seis niveis de profundidade.

Grupos de
gerenciamento

Assinaturas

Grupos de
recursos

Recursos




Computacao e rede

Descrever os beneficios e o uso de:

Compare tipos de computacao, como instancias de contéiner, maquinas virtuais
e funcoes.

Descrever as op¢des de maquina virtual, incluindo VMs (maquinas virtuais), conjuntos de
dimensionamento de maquinas virtuais, conjuntos de disponibilidade de maquinas virtuais e
a Area de Trabalho Virtual do Azure.

Descrever os recursos necessarios para maquinas virtuais.

Descrever as opcdes de hospedagem de aplicativos, incluindo Aplicativos Web do Azure,
contéineres e maquinas virtuais.

Descrever a rede virtual, incluindo a finalidade das Redes Virtuais do Azure, das sub-redes
virtuais do Azure, do emparelhamento, do DNS do Azure, do Gateway de VPN e do
ExpressRoute.

Definir pontos de extremidade publicos e privados.




Servicos de computacao do Azure

A computacao do Azure é um servico de computacao sob demanda que fornece
recursos de computacao como discos, processadores, memoria, redes e sistemas

operacionais.
. upup
npupup
Ill pip

Virtual Aplicativo Instancias de Servicos de Area de Trabalho

Wt S Servicos Contéiner Kubernetes do Virtual do Azure
; ; X Azure (AKS)




Maquinas virtuais do Azure

As Maquinas Virtuais (VM) do Azure sao
emulacdes de software de computadores fisicos.

- Inclui processador virtual, memoria,
armazenamento e rede.

- Oferta de laaS que oferece personalizacao e
controle total.




Conjuntos de dimensionamento de VMs

Os conjuntos de dimensionamento oferecem uma
oportunidade de balanceamento de carga para
dimensionar os recursos automaticamente.

- Escalar horizontalmente quando o recurso
precisar aumentar.

- Reduzir horizontalmente quando o recurso
precisar diminuir.




Conjuntos de disponibilidade de VM

Dominio de falha 0 Dominio de falha 1 Dominio de falha 2




Area de Trabalho Virtual do Azure

A Area de Trabalho Virtual do Azure é uma
virtualizacao de area de trabalho e aplicativo executada
na nuvem.

Crie um ambiente completo de virtualizacao da area
de trabalho sem precisar executar outros servidores de
gateway.

Reduza o risco de que o recurso seja deixado para tras.

Implantacdes de varias sessdes verdadeiras.




Servicos de Contéiner do Azure

Os Contéineres do Azure compdem um ambiente virtualizado leve que nao requer
gerenciamento do sistema operacional e pode responder a alteracdes sob
demanda.

Instancias de Contéiner do Azure: uma oferta de PaaS que executa um contéiner ou
pod de contéineres no Azure.

Aplicativos de Contéiner do Azure: uma oferta de PaaS, como as instancias de
contéiner, que pode balancear a carga e realizar dimensionamento.

Servico de Kubernetes do Azure: um servico de orquestracao para contéineres com
arquiteturas distribuidas e grandes volumes de contéineres.




Azure Functions

computacao sem servidor. O coédigo baseado em eventos € executado

quando chamado, sem exigir uma infraestrutura de servidor durante
periodos inativos.

<;> Azure Functions: uma oferta de PaaS que da suporte a operacdes de




Comparar opcoes de computacao do Azure

Maquinas virtuais

Servidor baseado em nuvem
que da suporte a ambientes
Windows ou Linux.

Util para migracées de lift-
and-shift para a nuvem.

Pacote do sistema operacional
completo, incluindo o sistema
operacional do host.

Area de Trabalho Virtual

Fornece uma experiéncia de
area de trabalho do Windows
de computador pessoal
baseada em nuvem.

- Aplicativos dedicados para

Cconexao e uso ou acessiveis de
qualquer navegador moderno.

- O logon multicliente permite
que varios usuarios facam
logon no mesmo computador
a0 mesmo tempo.

Contéineres

- Ambiente leve e em miniatura

adequado para a execucao de
MICrosServicos.

Projetado para escalabilidade e
resiliéncia por meio da
orquestracao.

- Aplicativos e servicos sao

empacotados em um contéiner
que fica na parte superior do
sistema operacional do host.
Varios contéineres podem ficar
em um sistema operacional do
HOSE e



Servicos de Aplicativo do Azure

Os Servicos de Aplicativos do Azure consistem em uma
plataforma totalmente gerenciada para criar, implantar e
dimensionar aplicativos Web e APIs rapidamente.

Funciona com .NET, .NET Core, Node,js, Java, Python ou
php.

Oferta de PaaS com requisitos de nivel corporativo de
desempenho, seguranca e conformidade.




Servicos de rede do Azure

N
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A Rede Virtual do Azure (VNet) permite que os recursos do Azure
se comuniquem uns com os outros, com a Internet e com as redes
locais.

 Pontos de extremidade publicos, acessiveis de qualquer lugar na
Internet

« Pontos de extremidade privados, acessiveis somente de dentro de
sua rede

« Sub-redes virtuais, segmente sua rede para atender as suas
necessidades

« Emparelhamento de rede, conecte suas redes privadas diretamente




Servicos de rede do Azure: Gateway de VPN

O Gateway de VPN ¢ usado para enviar trafego criptografado
entre uma rede virtual do Azure e um local pela Internet publica.

Rede virtual 1

‘ Leste dos EUA

LocalSite1
10.10.00/16  cateway

local
de VPN do Tunel de rede virtual oca 1]

AT privada IPsec IKE S2S '"Q
10.0.0.0/24

20.0.0.0/24

—

Rede virtual privada Rede virtual privada
IP virtual IP virtual
131.1.1.1 33.2.15




Servicos de rede do Azure: Express Route

O Express Route estende as redes locais para o Azure por meio de
uma conexao privada facilitada por um provedor de conectividade.

Partner [ Conexao
Lo[s-3 vmmm  do cliente

\_4

ﬁ Trafego para servigos do Microsoft 365 e CRM Online
- Trafego para enderecos IP publicos no Azure

ﬁ Trafego para redes virtuais




DNS do Azure

- Confiabilidade e desempenho aproveitando
uma rede global de servidores de nome DNS
usando a rede Anycast.

- A seguranca do DNS do Azure baseia-se no
gerenciador de recursos do Azure,
habilitando o controle de acesso baseado
em funcao e o monitoramento e o registro
em log.

- Facilidade de uso para gerenciar seus
recursos externos e do Azure com um uUnico
servico DNS.

Redes virtuais personalizaveis permitem que
vocé use nomes de dominio privados
totalmente personalizados em suas redes
virtuais privadas.

Os registros de alias dao suporte a conjuntos
de registros de alias para apontar diretamente
para um recurso do Azure.






Contas de armazenamento

- Um nome global exclusivo e
obrigatodrio

- Forneca acesso via Internet no
mundo todo

- Determine os servicos de
armazenamento e as opcoes de
redundancia




Redundancia de armazenamento

Configuracao de redundancia

LRS (armazenamento com
redundancia local)

ZRS (armazenamento com
redundancia de zona)

GRS (armazenamento com
redundancia geografica)

GZRS (armazenamento com
redundancia de zona geografica)

Implantacao

Datacenter individual na regiao primaria

Trés zonas de disponibilidade na regidao primaria

Datacenter individual nas regides primaria e secundaria

Trés zonas de disponibilidade na regidao primaria e um
datacenter individual na regido secundaria

Durabilidade

11 noves

12 noves

16 noves

16 noves




Servicos de armazenamento do Azure
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Blob do Azure: otimizado para armazenar grandes quantidades de
dados nao estruturados, como textos ou dados binarios.

Disco do Azure: fornece discos para acesso e uso por maquinas
virtuais, aplicativos e outros servicos.

Fila do Azure: servico de armazenamento de mensagens que fornece
armazenamento e recuperacao de grandes quantidades de
mensagens, cada uma com ate 64 KB.

Arquivos do Azure: configura um compartilhamento de arquivo de rede
altamente disponivel que pode ser acessado usando o protocolo SMB.

Tabelas do Azure: fornece uma opcao de chave/atributo para
armazenamento de dados nao reIaCIonals estruturados com um desugn
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Pontos de extremidade publicos do servico de
armazenamento

Servico de Ponto de extremidade publico
armazenamento

Armazenamento de Blobs  https://<storage-account-name>.blob.core.windows.net

Data Lake Storage Gen2 https://<storage-account-name>.dfs.core.windows.net

Arquivos do Azure https.//<storage-account-name> file.core.windows.net

Armazenamento de filas https://<storage-account-name>.queue.core.windows.net

Armazenamento de https://<storage-account-name>.table.core.windows.net
Tabelas




Camadas de acesso de armazenamento do Azure

= =

Frequente Esporadico Arquivo Morto

Otimizada para Otimizada para Otimizada para
armazenamento de dados armazenamento de dados armazenamento de dados
acessados com frequéncia. acessados com pouca acessados raramente e

frequéncia e armazenados por | armazenados por pelo menos

pelo menos 30 dias. 180 dias com requisitos de
laténcia flexiveis.

Vocé pode alternar entre essas camadas de acesso a qualquer momento.




Migracoes para Azure

- Plataforma de migracao unificada

- Variedade de ferramentas integradas
e autonomas

- Avaliacao e migracao




Azure Data Box

- Armazene ate 80 Terabytes de dados.

- Mova os backups de recuperacao de
desastre para o Azure.

- Proteja seus dados em uma caixa
robusta durante o transito.

- Migre dados do Azure para
conformidade ou necessidades
regulatorias.

- Migre dados para o Azure de locais
remotos com conectividade limitada
ou sem conectividade.




Opcoes de gerenciamento de arquivos

AzCopy Gerenciador de Sincronizagao de Arquivos do
Armazenamento do Azure Azure

- Utilitario de linha de - Sincroniza arquivos locais e do

- Interface grafica do usuario

comando _ Azure de maneira bidirecional
- (semelhante ao Windows
Explorer)
- ' [ . : - A camada de nuvem mantém
Copiar blobs ou arquivos - Compativel com Windows, ) g
de/para sua conta de MacOS e Linux 0oS arquwps acessados com
armazenamento f.requenaa localmente,
_ e S liberando espago
+ Sincronizacao unidirecional - Usa o AzCopy para processar

operagoes de arquivo . Reprovisionamento rapido do
servidor local com falha
(instalar e ressincronizar)
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ldentidade, acesso e seguranca

Descrever os beneficios e o uso de:

Descrever servicos de diretorio no Azure, como o Azure AD (Active Directory)
e 0 Azure AD DS, parte do Microsoft Entra.

Descrever métodos de autenticacdo no Azure, como SSO (logon unico),
MFA (autenticacao multifator) e logon sem senha.

Descrever as identidades externas e o acesso de convidado no Azure.
Descrever o acesso condicional do Azure AD.

Descrever o RBAC (controle de acesso baseado em funcao) do Azure.
Descrever o conceito de Confianca Zero.

Descrever a finalidade do modelo de defesa em profundidade.
Descrever a finalidade do Microsoft Defender para Nuvem.




AAD (Azure Active Directory)

O AAD (Azure Active Directory) € o servico de gerenciamento de identidade e acesso
baseado em nuvem do Microsoft Azure.

Autenticacao (credenciais dos funcionarios para acessar 0s recursos).
Logon unico (SSO)

Gerenciamento de aplicativos.

Entre empresas (B2B).

Servi¢os de identidade entre empresa e cliente (B2C).
Gerenciamento de dispositivos.




Azure AD DS (Active Directory Domain Services)

Sincronize usuarios, grupos,
senhas, SIDs com o Azure AD

|
i Tt ot TTTTTT TTTTTmmTTT T - oﬁ&\
: Sincronizacdo
: < > Sincronizacao automatica do Azure AD T
: em segundo plano com seu Connect
e R (fdf_vﬁﬂia_ dominio gerenciado
Dominio gerenciado Locatério do Azure AD AD local

Obtenha o beneficio dos servicos de dominio baseados em nuvem sem gerenciar controladores
de dominio

Execute aplicativos herdados (que ndao podem usar padrées de autenticacdo modernos).na nuvem
Sincronize automaticamente no Azure AD

1} S
i 2 U
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Comparar autenticacao e autorizacao

Autenticacao

- ldentifica a pessoa ou servico buscando
acesso a um recurso.

- Solicita credenciais de acesso legitimo.

- Base para criar principios de identidade
e controle de acesso seguros.

Autorizacao

- Determina o nivel de acesso de uma
pessoa ou servico autenticado.

- Define quais dados eles podem acessar
e 0 que podem fazer com eles.




Autenticacao Multifator do Azure

Fornece seqguranca adicional para as identidades, exigindo dois ou mais elementos
para autenticacao completa.

Algo que vocé sabe «-> Algo que vocé tem <> Algo que voce é




ldentidades Externas B2B

Colaboracao B2B

0 \
a convite ou
I -n

inscricao para
parceiros, autoatendimento
vendedores, outros
colaboradores

7

Azure AD

HE = |

Seu locatario




ldentidades Externas B2C

Azure AD B2C

20 2G 3

fluxos dos usuarios
; ) O Y de inscricao e Azure AD B2C
~ M entrada, politicas
consumidores do seu personalizadas
aplicativo publicado

Seu locatario do Azure AD B2C

. . — S — ——




Acesso Condicional

O acesso condicional € usado pelo Azure Active Directory para coleta de sinais,
tomada de decises e aplicacao de politicas organizacionais:

Associacao de usuarios ou

ferificar a tentativa ]
grupos Sinais \Lr|f|c1r_tpcl_i tentativa ﬁphc_ithDSL
de acesso dados

Localizacao do IP
Dispositivo
Aplicativo ]| oroton
Deteccao de risco

101010




RBAC (controle de acesso baseado em funcao) do Azure

7N

hd

Assinatura
Active Directory

Assinatura
do Azure

Usuario Aplicativos Grupos
de usuarios

N\ Azure —

Grupo de recursos

Grupo de recursos

Gerenciamento de acesso de
granularidade fina.

Divida as tarefas dentro da equipe e
conceda somente a quantidade de
acesso de que 0s usuarios precisam
para trabalhar.

Habilite o acesso ao portal do Azure e
o0 controle de acesso aos recursos.



Confianca Zero (Zero Trust)

Proteja os ativos onde eles estiverem com a Confianca Zero

Simplifique e torne a sequranca mais eficaz

Abordagem classica Confianca Zero
Restringe tudo a uma rede 'segura’ Protege os ativos em qualquer lugar com uma
politica central




Protecao completa

Uma abordagem em camadas para
proteger sistemas de computador.

Fornece varios niveis de protecao.

Ataques contra uma camada sao isolados
das camadas subsequentes.

Seguranca fisica

|[dentidade e acesso

Perimetro

Computacao

Aplicativo




Microsoft Defender for Cloud

O Microsoft Defender para Nuvem € um servico de monitoramento que fornece
rotecao contra ameacas nos datacenters do Azure e locals.

* Fornece recomendacodes de

Microsoft Defender para Nuvem | Visdo geral

seguranca
« Detecta e bloqueia malwares
* Analisa e identifica possiveis ataques O rarnear -

Azure Security Benchmark [EZZN

29/ % 0/0 28

« Controle de acesso just-in-time para |-

Classificagio de seguranga normatives de conformidade mais baixos

Clique aqui para

portas

Pasta de trabalho de estimativa de custo para o planc do contginer

Esta pasta de

%/ Protegdes da carga de trabalho Gerenciador de Firewall

Cobertura de recursos

pleta, habilite 2 p

namento deve usar uma cc
Hon
0 - da pr de
Proteger sua rede com o Gerenciador de

M. firewall As portas de gerenciament
13

- ow
25
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Quizz Mddulo #02




Modulo 3:
Descrever o gerenciamento e
a governanca do Azure




Fatores que afetam os custos (parte 1)

Estes sdao alguns dos fatores que afetam os custos:

1) Tipo de recurso 2) Consumo

Os custos sao especificos do Com um modelo pago
recurso, portanto, o uso que um conforme o uso, o consumo €
medidor rastreia e o numero de um dos maiores geradores de
medidores associados a um custos.

recurso dependem do tipo de
recurso.

3) Manutencao

O monitoramento do volume
do Azure e a manutencao do
ambiente podem ajudar a
identificar e reduzir os custos
desnecessarios. Por exemplo,
desligando maquinas virtuais
que nao estao em uso.



Fatores que afetam os custos (parte 2)

Estes sdao alguns dos fatores que afetam os custos:

4) Area geogréfica 5) Trafego de rede 6) Assinatura

O mesmo tipo de recurso pode Embora algumas transferéncias O tipo e a configuracao da
ter um custo diferente de dados de entrada sejam assinatura também podem

dependendo da area gratuitas, o custo de dados de  afetar o custo. Por exemplo,
geografica, portanto, ela tem saida ou de dados entre a avaliacao gratuita permite
um impacto nos custos do recursos do Azure é afetado explorar alguns recursos do
Azure. pelas zonas de cobranca. Azure gratuitamente.

- - G A . - - ST
. -




Explorar o Azure Marketplace

O Azure Marketplace permite que os clientes encontrem, experimentem,
comprem e fornecam aplicativos e servicos de centenas de provedores de
servicos lideres, que sao todos certificados para execucao no Azure.
Plataformas de contéiner open-source.
Imagens da maquina virtual e do banco de dados.
Software de compilacao e implantacao de aplicativos.
Ferramentas para desenvolvedores.
E muito mais, com mais de 10.000 itens listados...




Calculadora de precos

A Calculadora de Preco € uma ferramenta que ajuda vocé a estimar o custo dos
produtos do Azure. As opcdes que podem ser configuradas nela variam entre os
produtos. Porém, as opc¢des basicas de configuracao incluem:

Sua estimativa

« Regiao
> Ca ma d a ~ Maquinas virtuais @) 1D2v3 (2vC 0} Adiantado: US$ 0,00 Mensal: USS ;-5.';,62
g Opgées de CObI"anga Maquinas virtuais

REGIAC: SISTEMA CPERACIONAL:

«  Opcoes de suporte

« Programas e ofertas

)2 2 vCPUs, 8 GB de RAM, 50 GB de armazenamento temporario, U...

« Precode
Desenvolvimento/
Teste do Azure




Calculadora do custo total de
propriedade S

. Uma ferramenta para estimar a economia de custos
possivel ao migrar para o Azure.

- Um relatério permite comparar os custos de 2%
infraestruturas locais com os custos do uso de

Custo total Azure:

produtos e servicos do Azure na nuvem. US$ 595,618




Gerenciamento de Custos do Azure

Relatorios — relatorios de cobranca
Enriquecimento de dados

- Orcamentos — defina orcamento de gastos
$2,746 $4,500 '
e Alerta — quando os custos excedem os
limites

Recomendacao — recomendacdes de custos




Marcas (TAGS)

. Fornecem metadados aos recursos
do Azure.

- Organizam os recursos em uma
taxonomia de maneira logica. [

. Consistem em um par nome-valor.

- Muito Uteis para reunir informacgoes [.‘ ‘

de cobranca.

proprietario: joe

A E departamento: marketing centro de custo: marketing
R 0 3 - ambiente: produ¢do A :
s R X e R e

: . -
- 5 : -
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Azure Policy

O Azure Policy ajuda a impor padrées organizacionais e avaliar a conformidade em
escala. Ele fornece governanca e consisténcia de recursos com conformidade
regulatoria, segurancga, custo e gerenciamento.

- Avalia e identifica os recursos do Azure que nao
atendem as suas politicas.

- Fornece defini¢bes de politicas e iniciativas integradas,
em categorias como Armazenamento, Rede,
Computacao, Central de Seguranca e Monitoramento.




Bloqueios de recursos (Locks)

Proteja os recursos do Azure de exclusao ou modificacao acidental.

Gerencie blogueios nos niveis de assinatura, grupo de recursos ou recursos
iIndividuais no portal do Azure.

Tipos de bloqueio Ler Atualizar Excluir

Excluir

ReadOnly ' Nao

DIPL
i
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Portal de Confianca do Servico

=. M|crosoft ortal de Confianga do Servico 0 aises e regides ~ Central de Confiabilidade -~

Desenvolvido sobre uma base

de confianca, seguranca e
conformidade




Microsoft Purview

O Microsoft Purview € uma familia de solu¢cdes de governanca, risco e
conformidade de dados que ajuda voce a obter uma visao unica e unificada de seus
dados. Ele reune informacoes sobre os dados locais, de varias nuvens e de software

COMO Servico.

« Descoberta de dados automatizada

- Classificacao de dados confidenciais

« Linhagem de dados de ponta a ponta




Ferramentas de gerenciamento e 1
implantacao ST




Ferramentas para interagir com o Azure

/
s Portal do Azure k Azure PowerShell

Interface de Linha
z Azure Cloud Shell SSM e Comando (CLI)




Azure Arc

Local, varias nuvens e borda

Azure R rce Man r Azure Arc
ure hesource lVlanage (extensao do gerenciamento do Azure para (local, varias nuvens e borda)
Ferramentas . < :

° e experiéncias Painel l;lniCD de Controle de acesso
@ &n gerenciamento baseado em funcao

® Exemplo: Praticas nativas Seguranca . ' )
. Azure portal de nuvem e conformidade
Clientes PowerShell & ﬁ_J ' gerenciamento

Ferramentas de

Recursos no Azure

ﬁJ . Recursos em outros locais

Azure CLI local




Azure Resource Manager

Portal do Azure Azure PowerShell CLlI do Azure Clientes REST

l l

SDKs

v

1
T

Autenticacao

[*:I Azure Resource Manager «—>

l l l
N |:] ] v

Armazenamento  Aplicative Web Maquina virtual  Gerenciamento QOutros
de dados de servigos SETVICOS

O ARM (Azure Resource
Manager) fornece uma
camada de gerenciamento
que permite criar, atualizar
e excluir recursos na
assinatura do Azure.



Infraestrutura como codigo

Garanta consisténcia na implantacao
em todo o ecossistema de nuvem.

Gerencie a configuracao em escala.

Provisione rapidamente ambientes
adicionais com base em uma
configuracao e um build padrao.

A
A
A




Modelos do ARM (Azure Resource Manager)

Os modelos do ARM (Azure Resource Manager) sao arquivos JSON (JavaScript
Object Notation) que podem ser usados para criar e implantar a infraestrutura do
Azure sem a necessidade de escrever comandos de programacao.

Sintaxe declarativa
/ : Modelo do Resource Infraestrutura como
Resultados repetiveis Managet cédigo sem modelo

Orquestragéo Lim modelo Varias chamadas

enviado PUT imperativas

Arquivos modulares v v
Validacao integrada
Codigo exportavel

Azure Resource
Manager

Provedores de
recursos




Bicep

Bicep

param location string = resourceGroup().location
param storageAccounthName string = "toylaunchi{uniqueString(resourceGroup().id)}’

resource storageAccount 'Microsoft.Storage/storagefccounts@2e:

name: storageAccountName
location: location
sku: {

name: 'Standard LRS'

1
|
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Ferramentas de gerenciamento do Azure

Descrever a funcionalidade e o uso de:

Descrever a finalidade do Assistente do Azure.
Descrever a Integridade do Servico do Azure.

Descrever o Azure Monitor, incluindo o Azure Log Analytics, os
alertas do Azure Monitor e o Application Insights.

. '.-..“;vv. :




Assistente do Azure

O Azure Advisor analisa os recursos do Azure implantados e faz recomendacées
com base em melhores praticas para otimizar as implantacdes do Azure.

.

— q L
B Custo Lf Seguranca c‘ Confiabilidade

« Confiabilidade

« Seguranca

4 Recomendacio 31 Recomendacio 'I Recomendacio

A 8

9 -:] Al

2l

L
mMpacto

« Desempenho

22 Recurso impactado 8 Recurso impactado 1 Recurso impactado

 Exceléncia operacional




Integridade do Servico do Azure

Integridade do Servico do Azure € uma colecao de
servicos que mantém vocé informado sobre o status
geral do Azure, o status do servico que pode afeta-lo e
o status de recurso especifico que esta afetando vocé.

Status do Azure: exibicao global da integridade
de todos os servicos do Azure em todas as regides
do Azure

Integridade do Servico: exibicao focada somente nos
servicos e regides que voce esta usando. Se um servico
estiver enfrentando um problema em uma regiao que
vOCé nao esta usando, ele ndao aparecera aqui.

Resource Health: exibicao personalizada dos
recursos reais do Azure. Ele oferece informacdes -
2% sobre -a mtegrldade dos recursos de nuvem -

-
—— A e -y
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Azure Monitor

O Azure Monitor maximiza a disponibilidade e o desempenho de
aplicativos e servicos coletando, analisando e tomando decisbes com base
na telemetria da nuvem e de ambientes locais.

« Application Insights
« Log Analytics
 Alertas Inteligentes

« AcOes de Automacao

« Painéis Personalizados
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https://menti.com/alqw111w55eh

Simulado oficial e gratuito ©

Brasi

$60 USD*

Agendar com a Pearson VUE >

Para alunes ou instrutores

Agendar com a Certiport >

https://learn.microsoft.com/certifications/exams/az-
900/practice/assessment?assessment-type=practice®assessmentld=23
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https://learn.microsoft.com/certifications/exams/az-900/practice/assessment?assessment-type=practice&assessmentId=23
https://learn.microsoft.com/certifications/exams/az-900/practice/assessment?assessment-type=practice&assessmentId=23

= E Agora, \/oc¢ Quer Dar o Préximo
Passo Na Sua Carreira de TI e
se Tornar um Proﬁssmnal de Cloud'?
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0 PLANO PARA SE TORNAR UM ESPECIALISTA EM AZURE

1 4 5 6
FUNDAMENTOS ALTA DISPONIBILIDADE
— STORAGE E ARQUIVOS NETWORKING AVANCADO T

‘ii;

AUTOMAGAD E IAC

9 10
PMTAsFEE\'ﬁEuC"M" CONTAINERS E
(APLICACOES E BANCO) KUBERNETES




INSCRIGOES ABERTAS!

AN EXPE-RT

https://guilhermemaia.com/inscricoes-azureexpert-mcaz900 "~ -:‘\‘-.. B T
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